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Drodzy Klienci!

Przedst awi anmnjerndRoavyEeiwisa b s gugi rnret huwy kumo Ul ibezpieczns zy bki e
z ar z Ndaktgwainie pasywamifirmy, bez koni ecznoSczBakkiemwaddycyjnwani a si
sposMbUePh &EswydomwainkszoSi o0 p e r azadgwblnefoi miegaa socdomploeh

porze. Dz i nki p r v grpficznems tintenfejsowi korzystanie z Serwisu jest bardzo proste,

a zaawansowane mechanizmy bezpiecze@E&twa zapewniaj N

nieuprawnionych os- b .

Mamyn a d z i ekoriystanigd z Serwisuu s pr awn i prowadzenie Pa@Gstwa Firmy

Z wyrazami szacunku

Bank Sp-gwzBSekeBgyge
Naj wa Un elenjesty Serwisu:

A Wy konywani e kmjovweyeh) zagnanicsznych i dewizowychod

A | mpor t p wiosanatactvEliwriVideoTel zinnychSy st e m- w fiiknsai nfisgo@woy c h

A Podpisywanie pr z e | ezva- wp o mhoacsNe § SMS, apli kacw itzokkRmd pvi s, ,
autoryzacji mobilnej w Aplikacji Mobilnej,

A Przegl Ndanie i ,wydruk wyci Ng-w

A Historia operacji: wydruk orazeksport do f or mat -w Excela i pdf

A Lista kontrahent - w

A | mport kontr ahSerwis- -winansowych,ny c h

A Zakgadanie |l okat

A Informacje o rachunkach, lokatach, kredytach i zl ecenibach stagych

A Sprawdzanie aktua)nych kurs-w wal ut

A Dodawanieu Uy t k o wSerwiku-onazz ar zNdzani e imih uprawnieni a

A Podzi augn krrawc hna | ednost ki organi zacyjne
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1. Sgownipoj il

Serwis i aplikacja Internet Banking dla Firm, Kkt - rej dotyczy niniejsza instru

Identyfikator klientaiuni kal ny numer nadawanySekwslWpmzeziBankw ¢hwili k o wn i k c
uruchomienia usgugi

Hasgo ddstnidppwi dual ne hasgoSe@vbwmsmlpneprietm@mulaopdzpika

n k

pierwszym jego logowaniu do Serwisu. Musi,cani &) mni e 8 znak-w,do musi W

naj mniej jedna duUa |litera, jedna maga |itera i jedna

Podpis cyfrowy 7 przeksztagcenie kryptograficzne danych op:

umoUIl i wi aj Nce sprawdzenie pegeal BagRkapdwnipgapbeaoBbadalt
ba owych

ochronn przed ichPoedpisywamineg eonper acj i
kryptograficznych.

SSL (ang. Secure Socket Layer) -pr ot ok -§ bezpi eovwmy sh u b dagdeczasp E
transmisji zaszyfrowanego strumienia danych.

instrukcja uyonacswni k a
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2. Bezpi ecze@Est wo

Wykonywani e operacij.i

f
poziomu ochronypr zed ni epowoganytmecidiost ipem os- b )
W tym celu Serwis wykorzystuje zaawansowane techaicgneNzlknhi ae zapewni aj N
bezpiecznego korzystania z Serwisu.

inansowych za poSrednictwem

> >

>~ >~

Wa Un e
' NI DRT SyAS R2adGtL2sS A 2LINRINI Y2
A Nieg2fy2 12Nl &adlrsé T 1 2YLdali&nareceidtelmetbwsh S
A Nieg2ty2 12N NI eadlro T yAST wagmWiFgd OK &ASOA
A Zawszedzo @ 6 6 | 1 ldztfyS3I2 2LINBINI Y241 YAl 2
F1ddzr f AT26106 yI& 0ASdON0O2 aeadsSy 2LISNI O@

Logowanie:

Identyfikator A K logotv@nia przeznacane a liylko dla jednej osoby.Nie wolno
dzR2 &Gt LW AL 6 ARSY (e Falaphyiigsohbm Akt dzo KI & Ol
Niey I f Soe& KiNndoadYlfoz 3280 V3T 0 SWI & Odzd N Q. Ytokéd;
karta kryptograficzn2 | LX A1 F O21 Y20 Af y)wjedrym miydcud R |
YIENIGt {NBLIG23INF FAOT yN LIFEI RE&Y & ydzy dzgd) 6 d4i
Nieg2fy2 1 ST gFfl 6 LINIS3ItNRFENODS yI T LAaA
bl fSode Likgdlarejntiloy A2S & &3&ZNO 1 2 Y0 Ay Ogckir
oraz znaku specjalnego.
Nieg2fy2 2326106 airt 11 LRY20N I RNbalgadrés
aiNRBye 23246 yAl yIfSdoe gLINRBglIRIFO &t
G0N0l yAS yI aGNRYyAS o6l yqadz
Nie wolno @ zalogowaniu do systemu transakcyjnegdchdRT A8 2R | 20
1112200 SyiAtosythgNd IA& t ADEUNIYSIT DRI N t @
Przed zalogowanienf | f N2 ¢ Rdzyh BB O N Crib&niiemJesszyfrowane: powinna
aAt LR2FgAd 1OsR1F ylF LI ajidz LINI S3If DRI N
N f S datvdzZaldIBll 6 A RO2g20. 8 OSNI@FAL b
8y 8

blfSdoe& &LpawprBwadzéniu Odatdierdzeniu identyfikatotaz & G | O &
20Nl 1 S1 s6eoNIrye 601 SiyasSa LINI ST (tASy
gl 6ASUE SYyAl o
Autoryzacjaoperacji:
W trakcieautoryzacjoperacjiy I £ S0 12yASO1 yAS
UR21®|z®yznﬁ,aAujNEi_J®j\ BaolysSe Al RBYRATON
WlaR2Y2I OA R20Ge01T & 60T OAES2 2LISNI O2
ywR2 1| Telsptaivdd,®O1 &8 6 oA REMhimdrk raghankd Yy I |
geacdolye LINI StiewA zi JHIRING2 B ARROTIY S
2 GNJ} 1OAS Fdzi2NBTFO2A 2LISNY O2A | dzii 2 NBET
wR21 OF RYAS TGINBSAIMIBE 0& AytS3i2 1Tt SOSy Al |
Ol @ GNBT O 6AFR2Y21T OA R2Ge01T & 60T O

instrukcja uGyronacdwni k a
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2 A I R2 Y MBilOMMSS
Banknigdyy A geaeovl R2 (ftA
Banknigdyy A geaevl @Al R2Y
Banknigdyy” A L2RIFI2S ¢ LINJ SaedolyeOK gAl R2Y2
2 X I R2 Y 2naibdraz BIMS nieznanego pochodz é[2 an T 6ASNI

szkodllwymoprogramowanlem dlatego niolnoich2 ( & A I NJIAS| | O zawartewf
takichg A R2Y21 OAl OK®

S
(/)) v U

Nietypowe zachowanie na stronigowinno zawszed dzR Ui Rieta O 1 dza ¥ B 1 &INJ ReOUjiek
oczekwanie na zdogowanie, LJ2 2 | gefalAddstayidarcowo g6 & 3t DRI 2NO0S LI
dodatkowe pola formularzado wprowadznia dodatkowych danych LINR | 6 | K B Zplap
2 LISNI 02 OK (832 yrasdsevlIreande oK

4.1. Certyfikat

PogNczenie z Bankiemowyymopionekp@gesm d2gfnkakilecy m a3 2ic a
j est samodziel ne sprawdzeni,e kautrgntyczhadbcizasteos gii
szyfrowania transmis;ji.

Wtymcelunal e0y w prMSedInNdcamed Expl or Blik] wywuagaiScz Woskcdadk
i k1l i knNI Ceayfipiy]lzy cNakt fpni e, po Swy b e B ndgawienw avlpdua d k i [
wyboru [P o k popcji [Tylkowd a Sc i w,o Swy b r aiOdgisk gajcal.j i |

DlasttonBanku Sp- §dz8&ek c paediciskpalca] powi nno miel wartoSi:
XXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX

oraz infecertyfimacj fest wakaX¥X. do XXXX

Dane certyfikatu moUna rsymbhel bhejkizelw,pkskkastNanmap

WaUn e

Sam symbol kg-dki nie gwarantuje aut &€matwpazn o
sprawdzi | Odcisk pac&ddcisk SHA1lw szczeg:-gach certyfika

4.2. Podpis cyfrowy

Autoryzacja operacji finansowych, realizowana z zastosowaniem kart kryptograficznych, wydawanych
wygNcznie przez oBawrkgn izzealp ewewillas chee@®@j Nwi edzy omgaScici e

potwierdzaaut ent ycznoSi przesyganych informacji.

U0yt kowBenwisuwnal eUOyty msigos clhprrozneid dostfipem os-b niepowo
t vl ko sw-j identyfi kat derwisur,a za lhea srg-owndioest fispwo jd\o k ar t fi |
i PI N, wagjd§dliiechw posi adani e stwarza moUliwoSi podszyc

dokonywania wszelkich operacji finansowych z jego konta.

4.3. Bl okowani e dserwisulparnetdBanking przez klienta

Ze wzglnind-w bempiUé ¢ iie@sizvasb lwkowani e dostipu do kanagt

1. wysganie wiadomaSci SMS o treSci
- Bl#identyfikator , gdzie Bl i to Blokada ldentyfikatora; identyfikator to login do serwisu
Internet Banking. Program zweryfikuje, czy podany identyf

instrukcja uGyronao/wni k a
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telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych). Wpr zypadku i stniej!l
powi Nzania dosthip jest blokowany i odsygany odpow
- Bl#identyfikator #PESEL gdzie Bl to Blokada Identyfikatora; identyfikator to login do serwisu
Internet Banking. SMSz t ak N wi bt o kna B edo#8emsst IB p dowolnego telefonu.
UWAGA!Dzi aGani e bl okowania | est niezal eUne od posi
Bankingu i ustawionej uproszczonej skgadni zapyta

U0y cipgiKanadgy do sutrizplEhz e KAUSTAWIENIFY ! b 15 h{ ¢ Btw%+5%@ b L !

serwisie Internet Banking klienta), k t - daja mo Ul i wo S bl okowania dostnpu
poprzez Internet. Dok gadny opis w ninKa&n ad®psij fuzadgenia.ukcj i w pl
2. wykorzystanie Bankofonu.Po wykonaniu pogNczenia z Bankofonem
-Gg-wne me3nu Bl okowanie kanag- - w- @oBdokatlp lntermeb b anku
Bankingu - podani e i dentyfi katora operatora ii opcat wi er dz
dostnpna dla wszystkich klient-w banku (takUe nie
-Gg - wmenu - 1. Bankofon - 8. Bl okada kanrn&du Bd osktardppau dost npu
Internet Bankingu - podani e identyfikatora operatoria i pot v
opcja dostnpna dla os-b posi ad(ayiNitcyecjh ndao sttefnpa td omouC
blokowania w instrukcji: A B a n k ioHiemto .
Zabok owanN w8gugdbmokowal
- operator w banku
-klient posi adaj NcQd bu sogkuogmia nB &n kdoofsotni.pu mo UlGigwevnjeest z
menu - 1. Bankofon - 8. Bl okada kanral).u @dsltdkpawani e dostipu d
Bankingu-nal epdoydai i dentyfikator I nternet Bankingu i zatw

instrukcja uyonaoSwni k a
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3. Konfiguracja

Korzystanie z Serwisu wymaga:

1. Zainstalowaniapr zegli Ndartker net o we BL 266) 3agaSagipt pra glékij coolbe
Zalecaneprze g| Ndar ki to | nt er ne OpeB)Chrobnow ewe,r sFiarcehf onxa, bS aefl
aktualizowanych.

2. Ponadt o w komputerach sguUNcych do podpis-w przelew
nal eOy:

A Zainstalpowalacj n derymdCard Buité w najaowszej wersji (aktualne
oprogramowani e dostnpne tyl woazadl a m@lkatyfwalNmyk a
kryptograficznN

A Zainstalowal akt;ualnN wersjin Java

A Zainst al owalBpodpig (proggram mo pobrania w Serwisie i aplikacji Internet
Ban ki ngu dl a Firm za PopiermorodNamlpw pknie iawgokyzacii [
przel ew: w)

A Komputer powdNdUusalubwbueldwany czytnik kart.

W zwi Nzku z braki em ws pMicrosofadlezsystemti Wimdows XPi nienest
Zzalecane korzystanie z us@Qug banku za poSrednictwem t

Poprawned zi agani e systemu jest mo,UIiwe po prawidgowym sk
pokaz ano na przykgadzie przegl Ndadr kiWckerSeirgbsz&EXwWkeos ¢
wspierane.

W celu skonfigurowania mrad edJlyN dmy tarieaniu w g § ewn eagkon i o | e
[Nar z i d z n aGptj@ipternewd];

d

A W zakge®d oeva f[lnmall g
u
u

Uy przymsku [Zaawansowane] i [
stawi i
k . | J Potzczenia Programy Zaawansowane
- a ,C € p towani e p I Ogdlne Zabezpieczenia Prywatnosc Zawartosc
WyJ Nt kl em t yCh’ k Ustawienia
In n y c h f Frm ! w y k Witryny Zaawansowane
osobiste;
Lokalizacja
Zaawansowane ustawienia prywatnoéci X -\ S =
2 e
M 3 sposéb obslugi pliéw cookie.
Q@ 2==zuntracaishibs Rl Gheoalae | Blokowanie wyskakujacych okienek
A wiacz blokowanie wyskakujacych okiensk Ustawienia
Pliki cookie
InFrivate
Pliki cookie tej samej fimy Plikci cookie inmych fim
Wylacz paski narzedzi i rozszerzenia podczas uruchamiania
(® Zazkcepty O Zaakceptyj przegladania InPrivate
() Zablokyj (®) Zablokuj
() Monituj () Monituj

[[]Zawsze zezwalsj na pliki cookie dotyczace sesji

o

oK. Anuluj Zastosuj
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Opcje internetowe ? X
Polaczenia Programy Zaawansowane
Ogdlne Zabezpieczenia Prywatnosc Zawartosc

Wybierz strefe do wyswietleniz lub zmier ustawienia zabezpieczen.

@ ¢ J

| Internet] Lokalny intranet Zaufane witryny

Internet

Ta strefa jest dia internetowych witryn
internetowych, ktdrych nie umieszczono w
strefach witryn zaufanych i w strefach witryn z

Witrymy

@

Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysokiege
Srednio-wysoki
- Odpowiedni dia wigkszosd witryn internetowych
- Przed pobraniem potendjalnie niebezpiecznej
zawartosd wyswietlany jest monit
- Niepedpisane kontrolki ActiveX nie bedg pobierane

Whacz tryb chroniony {wymaga penownege uruchomienia
programu Internet Explorer)

Poziom niestandardowy... Poziom domysiny

Resetuj wszystkie strefy do poziomu domysinege

wydawcy nie zdst
[U U ysgyfrowania TLS 1.2];

Anuluj Zastosuj
A W Z a k QRBMLHNSOV‘[EIHG] . Opcje internetowe ? X
nal eUy zaznaczyl - — = .
. g . Ogdine Zabezpieczenia Prywatnosc Zawartosc
V [Nie zapisuj zaszyfrowanych B BT Zaawansowane
stron na dysku] Ustawienia
V [Sprawd¥ czy cert B Zabemieczenia -

[] Blokuj nigbezpieczne obrazy z inng mieszana zawartoéca
Nie zapisuj zaszyfrowanych stron na dysku
[ Opréznij folder tymczasowych plikéw internetowych podcz
Ostrzega] przed niezgodnosda adreséw certyfikatdw™
[] Ostrzegaj przy zmianie trybu zabezpieczonego na niezabe
Ostrzegaj, jesli przesylanie ogloszen jest przekierowywan
Sprawdzaj podpisy dla pobieranych programéw
Sprawdz, czy certyfikat serwera nie zostal cofniety™
Sprawdz, czy certyfikat wydawcy nie zostat cofniety
[] uzyissL 3.0
Uzyj szyfrowania TLS 1.1

Uzyj szyfrowania TLS 1.2

M1 UzviTLS 1.0 ©
< >

*Zmiany zostang wprowadzone po panownym uruchomieniu
komputera

PrzywrdE ustawienia zaawansowane
Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do

Ri Joue
stanu domyélinego. ==

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzythu.

Anuluj Zastosuj
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AW zakjaawear l[wopdi

Autouzu p ergmll ml‘hyl eEWY Opgje internetowe ? X
przycisk [Ustawienia] a nast
A . . Polaczenia Programy Zaawansowane
w y Swi et I oo zj mna IC iz Iy Ogélne Zabezpieczenia Prywatnosc Zawartosc
opcNazpwy uUytkown Certyfaty
h as g a W f (0} r] mu | ar z Uzywanie certyfikatdw do polaczen szyfrowanychi
a identyfikadji.
Wyczysc stan S5L Certyfikaty Wydawcy
Ustawienia Autouzupetniania x
Autouzupehianie
Autouzupelnianie wySwieta liste moziwych trafier = Funkgja Autouzupehianie
zgodnych z wezesniej wpisanymi lub odwiedzonymi 5% przechowuje poprzednie wpisy ze
adresami. stron sied Web i sugeruje
Uzywanie Autouzupehiania dla dopasowaria.
Pasek adresu Kanaty infarmacyjne i obiekty Web Slice
N N Kanaly informacyjne i ohiekty Web Slice zapewniaja
(]
ST Ty T E aktualizowana zawartose z witryn internetowych, ktdra moze
Ulubione il byc odczytana w programie Internet Explorer i w innych
[zrédia programach.
Uzyj ustugi Windows Search, aby uzyskac Ustawienia
trafniejsze wyniki
Sugerowanie adresow URL
[ Formularze
[ Nazwy uzytkownikdw i hasta w formularzach
Pytaj przed zapisywaniem haset
Zarzadzaj hastami
Usun historig Autouzupehniania...
o
oK. Anuluj Zastosuj
A Zaleca sifA r-wnie Opcje intemetowe T X
zapisanych hasedg
- ~ Polaczenia Programy Zaawansowane
Z a k g aCdgC' el] n[en a | e U Yy Ogdlne Zabezpieczenia Prywatnosc Zawartosc
[HIStOI‘Ia przeg],a\ld Strona ghiwna
X o 5 Aby utworzyc karty stron ghdwnych, wpisz kazdy adres w
naSthHSQa:{USU 'h' osobnym wierszu. !
oraz zatwierdzil

http://www.lenovo.com/welcome/thinkpad

przyciskiem [U s u].CE

Uzyj biezacej Uzyj domysinej Uzyj nowej karty

Uruchamianie
(O Uruchom z kartami z ostatnie] sesji
(®) Uruchom ze strona aldwna

Karty

Zmier sposcb wyswietlania stron sied Web na Karty
kartach.

Historia przegladania

Usuri pliki tymczasowe, historie, pliki cookie, zapisane hastz i
informacje formularzy sied Web.

[[] usuri historie przegladania przy zakoriczeniu
Usuri... Ustawienia

Wyglad

Kolary Jezyki Czdionki Dostepnosd

Anuluj Zastosuj
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Usuwanie histarii przegladania *

| j dane ulubionych witryn i ych
Przechowaj pliki cookie i tymczasowe pliki internetowe umozliwigjace
zachowanie preferendi ulubionych witryn internetowych i ich szybsze

wyswietlanie.

Ty pliki i i pliki witryn internetowy
Kopie stron sied Web, obrazdw i multimedidw zapisywane w celu
szybszego wyswietania.

Pliki cookie i dane witryn internetowych
Pliki lub bazy danych przechowywane na kemputerze przez
witryny internetowe w celu zapisania preferendi lub zwigkszenia
wydajnosd witryn internetowych.

Historia
Lista odwiedzonych witryn internetowych,
[[] Historia pobierania
Lista pobranych plikdw.
[] pane formularzy
Zapisane informacje, ktdre zostaly wpisane w formularzach.
Hasla

Zapisane hasla, kidre sa automatycznie uzupelniane przy
logowaniu sie w odwiedzonej wezesniej witrynie internetowej.

I:lDane .| y przed sled filt: ia ActiveX i zadan
Mie sled7” (Do Not Track)

Lista witryn internetowych wylgczonych z filtrowania i dane uéywane

przez ochrone przed sledzeniem w celu wykrywania, ktdre witryny

moga automatycznie udostepniac informacie na temat wizyty, oraz

wyjatki zgdan Mie sledz” (Do Not Track).

Usuwanie historii przegladania Usuri

—informacie

Wszystkie zmiany nal eUy p@Ki ewnakrodBcaul zparazkycceipst koiwearh [pr zy
[Zastosuj] i [OK].

UWAGA!

W przypadku korzystania z przegl Nd ®petaiTurbd.pMechanizomal e Uy v
ten powoduje, Ue w komunikacji przegl Ndarki z systeme
Opera Software ASA znajdujNce sifn w innych krajach.
ni eaut oryzowan segwisu ldterretBankingi d v konsekwencji bl okadi dos
TakUe w zwi Nzku z tym do obsgugi I nternet Bankingu r
w kt-rej mechanizm ten (Opera Turbo) jest wbudowany n

instrukcja uyonaol@ni k a
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4. Logowanie do Serwisu

Aut oryzowady dasbbpw danego klienta Banku realizowany
doSerwisu, w ktprraevjni ony Sedigut kpoowaniinki e n pr a wiidedfydkatororpzo d al s w-
hasdost Alpnui.kal ny identyfikat owe Kkhlaisegnot ad oosrtarizp up oscNz Np Kk z

w oddziale Banku w momencie rejestracji klienta w systemie bankowym, jako uprawnionego do

korzystania z Serwisu. Zal e c apodczad pierwszego logowania, u Uy t k Serwisuk d ok ona g
zZmiany przyznanego przez Bank has daentyfi kator oraz zeasguwlyp &wiwm K &
chronione przed i mney nsiciclgosabaaienprzez ogobytrecieu mo Ul i wi a dostn
doSr odiwgwSc rachunkd. a

W celu zalogowania s i did Serwisu:

A uruchomprzegl Ndar ki i ntFRrefoxet owN np.

A wejma& s twwebaikuiwybierzopcij i | oMasvtaMpia w- wczas przeki
do okna logowania do Serwisu.Pr z e d r o z pvprowadeza&nia damych, upewnijs i 1,
UepogNczenie |jest adgdzyefsr ozweacnzeywttpst, zsynlgiod ditth://.
Dodatkowona pasku stanu zab e zppoiwe cnznea®E zpnrazjedgolwihdl'arskiiﬁ
oznaczaj Nca prachn z po@(chawNmmst:iwwfud(Msmamyre
sprawdzil autentycznoSi certyfikatu wfshorzysty\
rozdz. 4.1), a tym samym, czy wi t ryna | est Wpripagko ldSspaigNi eni a
kt -regokol wi ek zprzamwijph o wa thgpwdnia ¥nje wolno podawa
numeru uUyhas)yai ka i

A wpisz w polu ldentyfikator s w-numer Y identyfikator nadany w Banku, przejd ¥
przyciskiem Dalejl dopola Has.gW cel u zwi nkszenia bezpieczeEs
serwisu I nternet Banking po pierwszym zal ogowa
kt -ry wilatzny @a stronie logowania po wprowadzeniu i zatwierdzeniu
identyfikatora 448). Pare¢ iwd eprutagtiieidenss przyoiskiem
Zalogujl Numer k|l i emdG@Gesdz hmpigpalpomocy wirtualnej kil

uruchomi sz po kllj:lk\ndltne:n us p&onb uni kn|p|ezeszz przec
zgoSloipweogr amowani e t yzprnua k Avgremadzanycly ea @ 0 mo ¢ N
standardowej klawiatury,

A wzal eUnoSci amk uu htaslgeo@Edlw | ogowania w I nternet E
standardowej lub wersji maskowalnej. W standardowej wersji podajesz numer klienta
iwszystkie znaki Sswoj ego hlowalhgy w giereszymmknie W wer s

n al edbyjesz numer klienta, akceptujesz przyciskiem Dalej| i w n a s t yinpoknie,
podajesz t y | k o niekt-re znaki osowm\ygapeowamna gridka dost n
system. Zatwierdzasz przyciskiem Zaloguj. Pok aUdy m p o pr a waniisinigeal o g o w
mo IJi wot@ymaniaSMSzt ak Nf or.ma cj N

W Ustawieniach serwisu mo tyazdecydowal 0O sposobie | ogowani a
SMS-em wybieraj Nc odp®&wairadmeite -wol eceni a

Pami nt aj, Ue login isNfilmdfa pederpnaoczohe, czvl i dl a ci €
|l oginu i hasdga. innym osobom
UWAGA! W procesi e |l ogowani a ni e poj awiaj N si n Uadne k

jednorazowe czy numer telefonu.

instrukcja uyonaol®ni k a
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18-400 Nasza Miejscowosé, ul. Spokojna 9A, tel. (11) 222 33 44, (22) 333 44 55, fax. (33) 444 55 66
Bank Spoldzielczy
w Naszej Miejscowosci

Bezpieczenstwo - zalecenia:

« Nie zezwalaj przegladarce na zapisywanie haset i nazw uzytkownika w formularzach,

« Nie przechowuj nazwy uzytkownika, hasta i listy haset jednorazowych w tym samym
miejscu,

* Ostroznie kprzystaj z komputeréw, do ktdrych dostep maja réwniez inne osoby

3|

identyfikator 11111111 S e o Lty wism AT N
MICROSOFT
« Dbaj o to aby Twoja przegladarka byta zawsze aktualna
Hasto
T 2 3 4.5 6. 7 8
wigcej
Rys.1OknoALogowani eo.
JeUel i na stronie | ogedveameina yz odsotdaannNe wpyrkzreyzt ez §o Sl i we
aplikacja Internet Banking moUe wySwietlil nastnpuj Nc
Bank Spoéldzielczy
w Naszej Miejscowosci
a nie jest bezpieczna!
2ad h danych!
4.4, Zmianah as § a
Podczas pierwszego logowania, p 0 j a wi s i zmidnph arsud aa r dBys.2) fugtalonego przez

bank,nahas go znane ty]l ISerwisu.Npwe ha svimal & o ws pewherdstaldner e g.u § y
tzn.musiz a wi e r majmniej:c o
A 8 znak- - w,

A jednN duUON Iiterhn
A jednN magN litern
A | e dayfi,
A znakspecjalny ("8pr-sezwrs {$pr awadwaEsykaoymitznakamir
i przy pr-bie wprowadzeni a znaku ni edozwol
komunikatem.
Aby zmienil hasgo weal wfpScwipmteoawgd thids®Poni e&wmbwe has
izat wi epazialcj i pWykona.i ski em

Hasto:
Nowe hasto:

Powtdrz hasto:

Rys.20kno" Zmi ana hasga".

Prawi djowo wykonana operacjméaalRrd@Cdl sl & akidntlni kNI &rt
zmienione.
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4.5, Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczeju wi er zyt el ni eni e dwuskgadni kowe

stopie® weryfikacji toUsamoSci Klienta.
411. Logowanie do bankowoSci internetowe|j
A. Silne uwierzytelnienie jest wymaganepr zy | ogowaniu do systemu ban
internetowej

Zmianyu z al e UsnN omce p o s ipasoba aumryzacii:s

A Autoryzacjaihas a SMS

W przypadku gdy silne uwierzytelnienie Klienta wy
internetowej w-wczas kaUdorazowo takie | ogowanie
w drugim etapie wpisujemydodat k owe hasgo z SMS. Okna | ogowani a ¢

Logowanie jest dwuetapowe:
-nal evpy dogihi hasgo,;

Hasgo pegne: Hasgo maskowal ne:

e
& & 1%

2090209 11:24 2019-09-09 10:48

Identyfikator:

Hasto:

Zaloguj

-wdrugimet api e nal eUy podal hasgo iotwykimaibkSMRWIi adom

2019.06.06 08:52

A Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (j ak us't al i i kod
uwi erzytelnienia opisano w dal szej cznSci i nst
Logowanie jest dwuetapowe:
-nal evpsa l l ogin i
Has o Hasgo maskowal ne:
Identyfikator: CnlySeatol
lasto: | ® o0 oo|
Hasto: - -
Zaloguj
-wdrugimet api e nal eUOy odal wczeSniej zdefiniowany K

P
w wiadomoBSciwy BM8B k SNRT

instrukcja uyonaoldni k a
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A Autoryzacja mobilna

Logowanie jest dwuetapowe:

-nal eUy wpisal Il ogin i hasgo;
Hasgo pedgne: Hasgo maskowal ne:
!! C s B
2019-0809 11:24 2019-09-09 10:48
Identyfikator: : SRS
Hasto: Hasto: | ® [ ® | ® iy ® 'l
Zaloguj
-wdrugimet api e naleUy zatwierdzil zlecenie autoryzacy.

B
y",

2019-06.05 11:59

A Autoryzacja - nPodpis

i certyfikatu, merdetzas

Kor zy sztagikadjl oPodpisd o obs gug

sin kod uwi @& w 2oknie dogawanan i a
S
e

Banking,w aplikacji wy Swi et | i i
wserwisieIBpo wpi saniu wga
y |

I

I

n e g op a jdewoknyp o vkbravadeena | h a
Aodu z aplikacji nPodpisa nal e U

wop il ISNRTwy br al

Bank Spoéldzielezy
w Naszej Miejscowosci

Logowanie

Identyfikator:

Kod z aplikagji nPodpis:

instrukcja uyonaoléni k a
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W aplikacji nPodpis okno z wygenerowanym kodem autoryzacyjnymd o | ogowani a wygl No
EE ooy NJREIC RS
) Eliza Kowalska | STAROSTWO POWIATOWE w Skarbou Polskim
Kod autoryzacyny -
Logowanie do bankowosd elektroniczne) CHROMETE.0/Windows 10 pokas kod
Grupy przelewtw |
Narwa Kwota Data lle |
Przelewy niezgrupowane 242417 LN 2010-06-22 - 2017-10-02 4 szczeglly
Testowa 32 45396 PLN 2010-06-10 &0 m
Importowa 2 32964 LN 2010-06-16 10
wadium 7 649,68 MLN 2010-06-17 9
DELEGACJE JK 15 371,30 MLN 2010-06-17 18
place 555,00 PLN 2010-06-29 2 Szczegdly
pepr 999,00 PLN 2010-06-24 1
PIME 219904 PLN 2010-06-25 3
8z 17,00 PLN 2010-07-06 1 L
Quite 70 756,53 PLN 2010-07-08 9B m

A Autoryzacjai Token Vasco

Kor zy szt:l'akjeritil ¥asco do autoryzacji, podczas logowania do systemu Internet Banking
kod wy Swkeai¢, b w oknie logowania w serwisie IB pojawisi i okno do wprowad

API Nu oraz hasgal eUyoken#pilsdiSNRiwybr al

Bank Spoéldzielezy
w Naszej Miejscowosci

Logowanie

Identyfikator:

PIN oraz hasto z tokena:

A Autoryzacjai Token Digipass 310 OneSpan

Wtrakci e | ogowania do systemu bankowoSci internet ow:
nal eJy w kol ej WYNK ktokenkiu wykttad Bk SNRT

instrukcja uBtronaol@ni k a
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A

LOgOWanle

Identyfikator:

Hasto:

[1Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Zaloguj

Wynik z tokena: @

Kl'i kaj Nc w symbol znaku zapytania wySwi eMydkana | es
ztokena(dokgadny opi s znaokenjDigipassi3t0 OneSpam is ibstrukdfac j i
uUyt kowni ka. pdf

Wiacz token przytrzymujac zielony przycisk OK
Wprowadz PIN, a nastepnie zatwierdZ, naciskajac zielony przycisk OK.
Za pomoca przyciskow ze strzatka wybierz z menu pozycje Login,

a nastepnie zatwierdz naciskajac zielony przycisk OK.

Wynik z tokena: @

Uznanie urzNdzenia zweryf i kowerprméng dDFP)ea ebethéht Devi c e
silnego uwierzytelnienia (SCA)

Met oda Device Fingerprinting (zwana dalej: DFP) b
smartfon, tabl et , l aptop itp.). Jest to technika
uUyt Kkownli kb maszyn. Badane cechy (identyfikatory)

b urzNdzeCE

Ndzenia metodN DFP pozwalajN pot wi
klient i wykobywagatpesaej beppatoi

przegl Ndar ek |

Weryfikacja u

u
rz
|l ogowag sin juU

instrukcja uyonaol®ni k a
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urzNdzenie zapizafaned ojke £tS| pacecdSE mpamtk o coS co posi
wygNcznie uUytkownik (spegnia kryterium SCA).
JeSl| i DFP dla wurzNdzenia zaufanego nie zapewni a
warunkitrakt owani a tego urzNdzenia jako AcoS co posi a
zaufane jest elementem poprawiaj Ncym bezpieczeGEst
zwol nienia z silnego uwierzytelnienia przigs | ogowa
90 dni; art. 10 RTS (PSD2).

Aby met oda DFP dziagadga poprawnie nie nal eUOy pr

prywatnym in private poniewal a wptr @neagtl yNodzamii eu , u & LAk a
hasga, pl i khi scticarsitie,c zrehke iplozdswawoapgpakoE& zeniu se
zaznaczal uotpayiienw ach/ hi storili przegl Ndar ki czySl

zamykania przegl Ndar ki

W oknie logowania do systemu bankowoSci elektroni

2019-11-18 14:42

Identyfikator:

Hasto:

[] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Zapisanie przegl Ndar ki i urzNdzenia jako zaufan
| ogowaniteegsoi furzz Ndzeni a bez stosowania metod sil
autoryzacja mobilna, token, nPodpis:

2019-11-18 14:42

Identyfikator:

Hasto:

[4] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Dodanie tego urzadzenia jako zaufanego spowoduje, ze
bedziesz logowac sie szybciej, bez koniecznosci uzywania
dodatkowych metod autoryzagji (np. SMS).

[] Oswiadczam, ze jestem jedynym uzytkownikiem tego
urzadzenia | zgadzam sie, aby zostato ono dodane jako
urzadzenie zaufane na potrzeby silnego uwierzytelnienia
podczas logowania oraz akceptuje ponizszy regulamin.

— Regulamin prowadzenia rachunkéw dla oséb fizycznych
i matych firm

Dodanie urzNdzenia jakayzawfadne WhaolkenGye,zaw zal eUn
autoryzacji | aki posiada klient, pojawi sin odpow
to kod uwierzytelnienia i hasgo:

instrukcja uyonaol®ni k a
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ol
2019.11-18 14:54
Kod uwierzytelnienia |
Hasto SMS
W opcji bankowoSci el dkkamanjyxzdept Usu aiwi esizéidzen
dodane urzNdzenie zaufane:
KANAtY DOSTEPU | URZADZENIA
Internet SMS Banking klient: 44
Internet SMS Banking
klient: 44
Urzadzenie zaufane (¥
Windows 10
EDGE18.17763
Dodano: 2019-11-18 14:55:36
B. Silne uwierzytelnienie NIE jest wymaganepr zy | ogowani u do systemu b
internetowej
W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu )
bankowoSci internetowej, |l ogowaniemabdbywgodah
i dentyf i katintemetBankingus o do
4.1.2. Dodatkowy kod uwierzytelnienia do autoryzacji SMS

W przypadku gdy do autoryzaciji SMS wymagany | est
kaUdorazowo | ogowanie i kaUda operacja, kt-ra wym
kodem uwierzytelnienia

A Autoryzacja-has a SMS
Kod uwierzytelnienimanal e Uy ustawil zgodni e z komuni kat ami
Internet Banking.
W trakcie | ogowania do serwisu Internet Banking,
siA komuni kat do podania hasga SMS:
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Hasg§go pegne: Hasgo maskowal ne:

Bank Spoldzielczy Bank Spoéldzielezy

w Naszej Miejscowoéci w Naszej Miejscowosci

| o
Logowanie 2015.09.06 15:00
Identyfikator:
Identyfikator: "
» 1 2 3 456 7 8
Hasto:
Drugi etap, to podanie hasga SMS:
Bank Spéldzielczy
w Naszej Miejscowosci
Logowanie
Identyfikator:
Hasto SMS:

Po wpisaniu hasga i poprawnym zalogowaniu sih
Us t a wiKed@wierzytelnienia d o hased K®HMS powinien zawieral
logowania do systemu i autoryzacji transakcji-gdy operacja bndzie wymag
SMS, nal eUy poprzedzil je kodem wuwierzytelnie

zdi 6 A ENRiodaj e my

ot Mg maneohpzgpNce

t N Podpigfr acj f

SMS

Kod uwierzytelnienia do haset
Y

Wprowadz 4-cyfrowy kod.

Powtdrz 4-cyfrowy kod

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.
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Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Hasto SMS:

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu ‘
po wpi saniu identyfikatora i hasga zostanie WYy S
uwi erzytelnienia oraz hasga SMS:

Bank Spoéldzielczy

w Naszej Miejscowosci

ogowanie E ?@

Identyfikator:

Kod uwierzytelnienia:

Hasto SMS:

Wprowadzenie kodu uwierzytel ni eniwokueoauttrygacied SMS
operacji (opis w punkcie instrukciiPodpi sywani @ przel ew- w

Kod uwierzyt elzmi ewipdji Ustawiénizai Parametryi Bezpi ecze &t wo (0
w punkcie Ustawienia)

413. WygNczenie ogranicze® wynikajNcych z dyrektywy PS

W serwisie |Internet Banking pr

. zZy w
dostdiop ni ekt -rych danych moUe zost a

—\(Qx

Nczo
t zab
LogujsNa& mternetlBankingu bez silnego uwierzytelnienia ogr ani czone Z0St e
niekt-re funkcje bankowoSci np. dostnp do histor

i
zdefiniowanych, dostinp do bazy kontrahent - - w, rejestru zd:

Aby wygNczyl ograonhtBemyea okhte&y2wyibogiiczepih zy ci sk

o

Wytgczenie ograniczen dostepu

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektorych funkgjonalnoscl zostat ograniczony.
Jesli checesz wytaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

W konsekwencji pojawi sin kolejny komuninterret do aut
Bankingur - Uni N si i w zaleUnoSci od sposobu autoryzacij
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1 Autoryzacja-Has a SMS

Wytgczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektdrych funkcjonalnosci zostat ograniczony.
Jesli cheesz wytaczyd ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

Wytgczenie ograniczen dostepu

Ze w2gledu na regulage, wynikaace 2 dyrektywy PSD2, dostep do niektorych funkgonaincda zostat ograniczony.

Jedh cheess wytgazye ograniczenia konieczne bedae silne uwierzytelnienie,

Kod uwierzytelnienia hasto SMS: m

1 Autoryzacjai nPodpis

Ze vazgledu na requlage, wynikajace z dyrektywy PSD2, dostep do niektdrych funkcjonalnodal zostal ograniczony.
Jegh cheesz wylaczy€ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu,

—

Odpowiednio w aplikacji nPodpis pojawi sin
W LG n 4
\_j Eliza Kowalska | STAROSTWO POWIATOWE w Skarbeu Polskim
Kod autanyzaciny -
Wikgczenie ograniczen dostepu winikajacych z dyrektywy PSD2
Grupy przelewdw
Narwa Kwata Data e
Przelewy niezgrupowane 242317 PN 2010-06-22 - 2017-10-02 4
Testowa 32 453,96 PLN 2010-06-10 60
Importowa 2 329,64 PLN 2010-06-16 10
wadium 7 649,68 PLN 20100617 9
DELEGACJE JK 15 371,30 LN 2010-06-17 18 Szezeglly
pHce 555,00 LN 20100629 2 Szczegily
pepr 999,00 PLN 20100624 1 Szczegdly
PINE 2 199,04 PLN 2010-06-25 3 Szczeqily
EZ 17,00 LN 2010-07-06 1
Quite 70 756,53 FLN 2010-07-08 98
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1 Autoryzacjai token Vasco

Wyrgczenie ograniczen d ostepu

Ze wzgledu na regulage, wynikajgce z dyrektywy PSD2, dostep do niektorych funkgonalnosci zostat ograniczony.
Jedli cheesz wytaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrdcone po wylogowaniu,

PIM oraz hasto z tokena:

1 Autoryzacja Token Digipass 310 One PSan

Pod ikonkN znaku zapytania znajduje sifin podpow
WgNcz token przytrzymuj Nc zielony przycisk OK.
Wprowad¥ PI N, a nastnpnie zatwierdT¥, naci skaj N
Za pomocN przycisk-w zepszyccja@pMNytwybi erz z mer
a nastfinpnie zatwierdT naciskajNc zielony przyc
Dokgadny opi s znajTobkep Rgipass 310 @neSpansg instrukkja j i
uUOytkowni ka. pdf

1 Autoryzacja mobilna
Nal eUOy zalogowal sin do Apl i kvayxgdNc 2znormiid negr dan iz
dostnpu.

4.6. Wylogowanie
Aby zako@Eczyl p r \aybierz przyciskyVylogijnzenna j d u j Macnigruckoimym pasku
W prawym g-rnym rogu okna Systemu.
W przypadku posiadania kilku profili u (jprzycisku Wylogujz naj duj Ncego si i na dole r
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