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Drodzy Klienci! 
 

Przedstawiamy PaŒstwu internetowy Serwis obsğugi rachunk·w, kt·ry umoŨliwia szybkie i bezpieczne 
zarzŃdzanie aktywami i pasywami firmy, bez koniecznoŜci kontaktowania siň z Bankiem w tradycyjny 
spos·b. MoŨecie PaŒstwo wykonaĺ wiňkszoŜĺ operacji finansowych z dowolnego miejsca i o dowolnej 
porze. Dziňki przejrzystemu, graficznemu interfejsowi korzystanie z Serwisu jest bardzo proste,  
a zaawansowane mechanizmy bezpieczeŒstwa zapewniajŃ peğnŃ ochronň przed pr·bami ingerencji 
nieuprawnionych os·b. 

Mamy nadziejň, Ũe korzystanie z Serwisu usprawni prowadzenie PaŒstwa Firmy. 

 

     Z wyrazami szacunku 

Bank Sp·ğdzielczy w Sok·ğce  

NajwaŨniejsze elementy Serwisu: 

Á Wykonywanie przelew·w krajowych, zagranicznych i dewizowychô 

Á Import przelew·w w formatach Elixir i VideoTel z innych System·w finansowo ï ksiňgowychô 

Á Podpisywanie przelew·w za pomocŃ haseğ SMS, aplikacji nPodpis,, PIN-·w z token·w, 
autoryzacji mobilnej w Aplikacji Mobilnej, 

Á PrzeglŃdanie i wydruk wyciŃg·w, 

Á Historia operacji: wydruk oraz eksport do format·w Excela i pdf, 

Á Lista kontrahent·w, 

Á Import kontrahent·w z innych Serwis·w finansowych, 

Á Zakğadanie lokat, 

Á Informacje o rachunkach, lokatach, kredytach i zleceniach stağych, 

Á Sprawdzanie aktualnych kurs·w walut, 

Á Dodawanie uŨytkownik·w Serwisu oraz zarzŃdzanie ich uprawnieniami, 

Á Podziağ rachunk·w na jednostki organizacyjne. 
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1. Sğownik pojňĺ 

 
Serwis ï aplikacja Internet Banking dla Firm, kt·rej dotyczy niniejsza instrukcja. 
 
Identyfikator klienta ï unikalny numer nadawany kaŨdemu uŨytkownikowi Serwisu przez Bank w chwili 
uruchomienia usğugi. 
 
Hasğo dostňpu ï indywidualne hasğo dostňpu klienta do Serwisu, ustalone przez uŨytkownika przy 
pierwszym jego logowaniu do Serwisu. Musi mieĺ, co najmniej 8 znak·w i musi w nim wystŃpiĺ, co 
najmniej jedna duŨa litera, jedna mağa litera i jedna cyfra. 
 
Podpis cyfrowy ï przeksztağcenie kryptograficzne danych operacji finansowej np. przelewu, 
umoŨliwiajŃce sprawdzenie przez Bank autentycznoŜci i integralnoŜci danych, zapewniajŃce nadawcy 
ochronň przed ich sfağszowaniem. Podpisywanie operacji bankowych realizowane jest przy uŨyciu kart 
kryptograficznych. 
 
SSL (ang. Secure Socket Layer) - protok·ğ bezpiecznych poğŃczeŒ www, sğuŨŃcy do bezpiecznej 
transmisji zaszyfrowanego strumienia danych. 
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2. BezpieczeŒstwo 

 
Wykonywanie operacji finansowych za poŜrednictwem Internetu, wymaga zapewnienia maksymalnego 
poziomu ochrony przed niepowoğanym dostňpem os·b trzecich. 
W tym celu Serwis wykorzystuje zaawansowane rozwiŃzania techniczne, kt·re zapewniajŃ komfort 
bezpiecznego korzystania z Serwisu. 
 

WaŨne 

¦ǊȊŊŘȊŜƴƛŜ ŘƻǎǘťǇƻǿŜ ƛ ƻǇǊƻƎǊŀƳƻǿŀƴƛŜΥ 

Á Nie ǿƻƭƴƻ ƪƻǊȊȅǎǘŀŏ Ȋ ƪƻƳǇǳǘŜǊƽǿ ƻƎƽƭƴƛŜ ŘƻǎǘťǇƴȅŎƘ όƴǇΦ w kawiarence internetowej). 
Á Nie ǿƻƭƴƻ ƪƻǊȊȅǎǘŀŏ Ȋ ƴƛŜȊŀǳŦŀƴȅŎƘ ǎƛŜŎƛ ƪƻƳǇǳǘŜǊƻǿȅŎƘ (w tym Wi-Fi). 
Á Zawsze ǳȍȅǿŀŏ ŀƪǘǳŀƭƴŜƎƻ ƻǇǊƻƎǊŀƳƻǿŀƴƛŀ ƻŎƘǊƻƴȅ ŀƴǘȅǿƛǊǳǎƻǿŜƧ ǿǊŀȊ Ȋ ȊŀǇƻǊŊ ƻǊŀȊ 

ŀƪǘǳŀƭƛȊƻǿŀŏ ƴŀ ōƛŜȍŊŎƻ ǎȅǎǘŜƳ ƻǇŜǊŀŎȅƧƴȅ. 

Logowanie: 

Á Identyfikator ƛ ƘŀǎƱƻ logowania przeznaczone ǎŊ tylko dla jednej osoby. Nie wolno 
ǳŘƻǎǘťǇƴƛŀŏ ƛŘŜƴǘȅŦƛƪŀǘƻǊŀ ƛκƭǳō ƘŀǎƱŀ ƭƻƎƻǿŀnia innym osobom. 

Á Nie ƴŀƭŜȍȅ ǘǊȊȅƳŀŏ ƘŀǎƱŀ ƭƻƎƻǿŀƴƛŀ ǿǊŀȊ z ƻōƛŜƪǘŜƳ ǎƱǳȍŊŎȅƳ Řƻ ŀǳǘƻǊȅȊŀŎƧƛ (np.: token, 
karta kryptograficznaΣ ŀǇƭƛƪŀŎƧŀ Ƴƻōƛƭƴŀ ƴŀ ǳǊȊŊŘȊŜƴƛǳ ƳƻōƛƭƴȅƳ) w jednym miejscu. 

Á YŀǊǘť ƪǊȅǇǘƻƎǊŀŦƛŎȊƴŊ Ǉƻ Řƻƪƻƴŀƴƛǳ ŀǳǘƻǊȅȊŀŎƧƛ ƻǇŜǊŀŎƧƛ ƴŀƭŜȍȅ ǳǎǳƴŊŏ Ȋ ƪƻƳǇǳǘŜǊŀΦ 
Á Nie ǿƻƭƴƻ ȊŜȊǿŀƭŀŏ ǇǊȊŜƎƭŊŘŀǊŎŜ ƴŀ ȊŀǇƛǎȅǿŀƴƛŜ ƛŘŜƴǘȅŦƛƪŀǘƻǊŀ ƛκƭǳō ƘŀǎƱŀ. 
Á bŀƭŜȍȅ ǇŀƳƛťǘŀŏ ƻ regularnej zmiŀƴƛŜ ƘŀǎƱŀΣ ǳȍȅǿŀƧŊŎ ƪƻƳōƛƴŀŎƧƛ ŘǳȍȅŎƘ ƛ ƳŀƱȅŎƘ ƭƛǘŜǊ, cyfr 

oraz znaku specjalnego. 
Á Nie ǿƻƭƴƻ ƭƻƎƻǿŀŏ ǎƛť Ȋŀ ǇƻƳƻŎŊ ŀŘǊŜǎǳ ƭǳō ƭƛƴƪǳ ǇǊȊŜǎƱŀƴŜƎƻ ǿ ǿƛŀŘƻƳƻǏŎƛ Ŝ-mail ς adres 

ǎǘǊƻƴȅ ƭƻƎƻǿŀƴƛŀ ƴŀƭŜȍȅ ǿǇǊƻǿŀŘȊŀŏ ǎŀƳƻŘȊƛŜƭƴƛŜ ƭǳō ƪƻǊȊȅǎǘŀƧŊŎ Ȋ ƻŘǇƻǿƛŜŘƴƛŜƎƻ ƭƛƴƪǳ 
ǿȅƱŊŎȊƴƛŜ ƴŀ ǎǘǊƻƴƛŜ ōŀƴƪǳ. 

Á Nie wolno po zalogowaniu do systemu transakcyjnego odchoŘȊƛŏ ƻŘ ƪƻƳǇǳǘŜǊŀΣ ŀ Ǉo 
ȊŀƪƻƵŎȊŜƴƛǳ ǇǊŀŎȅ ƴŀƭŜȍȅ wylogƻǿŀŏ ǎƛť ƛ ȊŀƳƪƴŊŏ ǇǊȊŜƎƭŊŘŀǊƪťΦ 

Á Przed zalogowaniem ƴŀƭŜȍȅ spǊŀǿŘȊƛŏ, czy ǇƻƱŊŎȊŜƴƛŜ z bankiem jest szyfrowane ς powinna 
ǎƛť ǇƻƧŀǿƛŏ ƪƱƽŘƪŀ ƴŀ Ǉŀǎƪǳ ǇǊȊŜƎƭŊŘŀǊƪƛΦ 

Á NŀƭŜȍȅ ǎǇrawdzƛŏ ǇǊŀǿƛŘƱƻǿƻǏŏ ŎŜǊǘȅŦƛƪŀtu. 
Á bŀƭŜȍȅ ǎǇǊŀǿŘȊƛŏ ŎȊȅ po wprowadzeniu i zatwierdzeniu identyfikatora ȊƻǎǘŀƱ ǿȅǏǿƛŜǘƭƻƴȅ 

ƻōǊŀȊŜƪ ǿȅōǊŀƴȅ ǿŎȊŜǏƴƛŜƧ ǇǊȊŜȊ ƪƭƛŜƴǘŀ Ȋ ƎŀƭŜǊƛƛ ƛ ŎȊȅ ƻōǊŀȊŜƪ ȊŀǿƛŜǊŀ ǇǊŀǿƛŘƱƻǿȅ ŎȊŀǎ 
ǿȅǏǿƛŜǘƭŜƴƛŀΦ 

Autoryzacja operacji: 

Á W trakcie autoryzacji operacji ƴŀƭŜȍȅ ƪƻƴƛŜŎȊƴƛŜ: 
џ ŘƻƪƱŀŘƴie zapoznaŏ ǎƛť Ȋ ǘǊŜǏŎƛŊ ǇǊȊŜǎƱŀƴŜƧ ǿƛŀŘƻƳƻǏŎƛ {a{ ƛ ǳǇŜǿƴƛŏ ǎƛť, ŎȊȅ ǘǊŜǏŏ 

wiaŘƻƳƻǏŎƛ ŘƻǘȅŎȊȅ ǿƱŀǏŎƛǿŜƧ ƻǇŜǊŀŎƧƛΤ 
џ ŘƻƪƱŀŘƴie sprawdzƛŏ, ŎȊȅ ǿ ǿƛŀŘƻƳƻǏŎƛ {a{ cyfry numeru rachunkuΣ ƴŀ ƪǘƽǊȅ ƧŜǎǘ 
ǿȅǎȅƱŀƴȅ ǇǊȊŜƭŜǿΣ ȊƎŀŘȊŀƧŊ ǎƛť Ȋ ǘȅƳƛΣ ƪǘƽǊŜ ǿƛŘƻŎȊƴŜ ǎŊ ƴŀ ŜƪǊŀƴƛŜ ƪƻƳǇǳǘŜǊŀΦ 

Á ² ǘǊŀƪŎƛŜ ŀǳǘƻǊȅȊŀŎƧƛ ƻǇŜǊŀŎƧƛ ŀǳǘƻǊȅȊŀŎƧŊ ƳƻōƛƭƴŊ ƴŀƭŜȍȅ ƪƻƴƛŜŎȊƴƛŜΥ 
џ ŘƻƪƱŀŘƴƛŜ ȊŀǇƻȊƴŀŏ ǎƛť Ȋ ǘǊŜǏŎƛŊ ǇǊȊŜǎƱŀƴŜƎƻ ȊƭŜŎŜƴƛŀ ŀǳǘƻǊȅȊŀŎȅƧƴŜƎƻ ƛ ǳǇŜǿƴƛŏ ǎƛťΣ 
ŎȊȅ ǘǊŜǏŏ ǿƛŀŘƻƳƻǏŎƛ ŘƻǘȅŎȊȅ ǿƱŀǏŎƛǿŜƧ ƻǇŜǊŀŎƧƛΤ 
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²ƛŀŘƻƳƻǏŎƛ Ŝ-mail i MMS: 

Á Bank nigdy ƴƛŜ ǿȅǎȅƱŀ Řƻ ƪƭƛŜƴǘƽǿ ǇȅǘŀƵ ŘƻǘȅŎȊŊŎȅŎƘ ƘŀǎŜƱ ƭǳō ƛƴƴȅŎƘ ǇƻǳŦƴȅŎƘ ŘŀƴȅŎƘΦ 
Á Bank nigdy ƴƛŜ ǿȅǎȅƱŀ ǿƛŀŘƻƳƻǏŎƛ Ȋ ǇǊƻǏōŊ ƻ ŀƪǘǳŀƭƛȊŀŎƧť ŘŀƴȅŎƘΦ 
Á Bank nigdy ƴƛŜ ǇƻŘŀƧŜ ǿ ǇǊȊŜǎȅƱŀƴȅŎƘ ǿƛŀŘƻƳƻǏŎƛŀŎƘ ƭƛƴƪƽǿ Řƻ ǎǘǊƻƴ ǘǊŀƴǎŀƪŎȅƧƴȅŎh. 
Á ²ƛŀŘƻƳƻǏŎƛ Ŝ-mail oraz MMS nieznanego pochodzenia ƳƻƎŊ ȊŀǿƛŜǊŀŏ ȊŀƱŊŎȊƴƛƪƛ ȊŜ 

szkodliwym oprogramowaniem, dlatego nie wolno ich ƻǘǿƛŜǊŀŏ i ƪƭƛƪŀŏ ƴŀ ƭƛƴƪƛ zawarte w 
takich ǿƛŀŘƻƳƻǏŎƛŀŎƘΦ  

Nietypowe zachowanie na stronie powinno zawsze ōǳŘȊƛŏ u klienta ŎȊǳƧƴƻǏŏ. bŀ ǇǊȊȅƪƱŀŘ: ŘƱǳƎie 
oczekiwanie na zalogowanie, ǇƻƧŀǿƛŀƧŊce ǎƛť ƴiestandardowo ǿȅƎƭŊŘŀƧŊŎŜ ǇƻƭŀΣ ǇƻƧŀǿƛŀƧŊ ǎƛť 
dodatkowe pola formularza do wprowadzenia dodatkowych danychΣ ǇǊƻǏōŀ ƻ ǇƻŘŀƴƛŜ ƘŀǎƱŀ przy 
ƻǇŜǊŀŎƧŀŎƘ ǘŜƎƻ ƴƛŜǿȅƳŀƎŀƧŊŎȅŎƘ. 

 

4.1. Certyfikat 

 
PoğŃczenie z Bankiem chronione jest 128 bitowym protokoğem szyfrujŃcym SSL. JednakŨe, zalecane 
jest samodzielne sprawdzenie autentycznoŜci certyfikatu, kt·ry zostağ zastosowany podczas 
szyfrowania transmisji.  
W tym celu, naleŨy w przeglŃdarce MS Internet Explorer wybraĺ z zakğadki [Plik] opcjň [WğaŜciwoŜci] 
i kliknŃĺ na przycisk [Certyfikaty]. Nastňpnie, po wybraniu zakğadki [Szczeg·ğy] i ustawieniu w polu 
wyboru [PokaŨ] opcji [Tylko wğaŜciwoŜci], wybraĺ pozycjň [Odcisk palca]. 
 
Dla stron Banku Sp·ğdzielczego w Sok·ğce pole [Odcisk palca] powinno mieĺ wartoŜĺ: 
 
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX 
 
oraz informacjň: certyfikat jest waŨny do XXXX-XX-XX. 
 
Dane certyfikatu moŨna r·wnieŨ obejrzeĺ, klikajŃc na symbol kğ·dki w pasku stanu przeglŃdarki. 
 

WaŨne 

Sam symbol kğ·dki nie gwarantuje autentycznoŜci poğŃczenia z Bankiem. Zawsze naleŨy 
sprawdziĺ wartoŜĺ Odcisk palca/Odcisk SHA1 w szczeg·ğach certyfikatu. 

 

4.2. Podpis cyfrowy 

 
Autoryzacja operacji finansowych, realizowana z zastosowaniem kart kryptograficznych, wydawanych 
wyğŃcznie przez Bank, zapewnia ochronň przed realizacjŃ zleceŒ bez wiedzy wğaŜciciela oraz 
potwierdza autentycznoŜĺ przesyğanych informacji.  
UŨytkownik Serwisu w naleŨyty spos·b musi chroniĺ przed dostňpem os·b niepowoğanych nie 
tylko sw·j identyfikator oraz hasğo dostňpu do Serwisu, ale r·wnieŨ swojŃ kartň kryptograficznŃ 
i PIN, gdyŨ wejŜcie w ich posiadanie stwarza moŨliwoŜĺ podszycia siň pod wğaŜciciela i 
dokonywania wszelkich operacji finansowych z jego konta. 
 

4.3. Blokowanie dostňpu do serwisu Internet Banking przez klienta 

 
Ze wzglňd·w bezpieczeŒstwa umoŨliwiono klientowi zablokowanie dostňpu do kanağu Internet poprzez: 

1. wysğanie wiadomoŜci SMS o treŜci: 

 - BI#identyfikator , gdzie BI ï to Blokada Identyfikatora; identyfikator to login do serwisu 
Internet Banking. Program zweryfikuje, czy podany identyfikator jest powiŃzany z numerem 
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telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych). W przypadku istniejŃcego 
powiŃzania dostňp jest blokowany i odsyğany odpowiedni komunikat do Klienta. 

 - BI#identyfikator #PESEL, gdzie BI ï to Blokada Identyfikatora; identyfikator to login do serwisu 
Internet Banking. SMS z takŃ wiadomoŜciŃ blokuje dostňp do serwisu IB z dowolnego telefonu. 
UWAGA! Dziağanie blokowania jest niezaleŨne od posiadania przez klienta usğugi SMS 
Bankingu i ustawionej uproszczonej skğadni zapytaŒ. 

 

UŨycie opcji Kanağy dostňpu i urzŃdzenia (½!Y_!5KA USTAWIENIA Ҧ Y!b!_¸ 5h{¢Bt¦ I ¦w½+5½9bL! w 

serwisie Internet Banking klienta), kt·ra daje moŨliwoŜĺ blokowania dostňpu do rachunk·w 

poprzez Internet. Dokğadny opis w niniejszej instrukcji w pkt Kanağy dostňpu i urzadzenia.  
 

2. wykorzystanie Bankofonu. Po wykonaniu poğŃczenia z Bankofonem moŨna wybraĺ opcjň: 

- Gğ·wne menu ­ 3. Blokowanie kanağ·w dostňpu do banku ­ 2. Blokada Internet 

Bankingu ­ podanie identyfikatora operatora i potwierdzenie chňci zablokowania ï opcja 
dostňpna dla wszystkich klient·w banku (takŨe nie posiadajŃcych dostňpu do usğugi Bankofon); 

- Gğ·wne menu ­ 1. Bankofon ­ 8. Blokada kanağu dostňpu ­ 2. Blokada dostňpu do 

Internet Bankingu ­ podanie identyfikatora operatora i potwierdzenie chňci zablokowania ï 
opcja dostňpna dla os·b posiadajŃcych dostňp do usğugi Bankofon (wiňcej na temat moŨliwoŜci 
blokowania w instrukcji: ĂBankofon ï klientò. 
 

ZablokowanŃ usğugň moŨe odblokowaĺ: 
- operator w banku  
- klient posiadajŃcy usğugň Bankofon. Odblokowanie dostňpu moŨliwe jest za pomocŃ opcji Gğ·wne 

menu ­ 1. Bankofon ­ 8. Blokada kanağu dostňpu ­ 3. Odblokowanie dostňpu do Internet 
Bankingu - naleŨy podaĺ identyfikator Internet Bankingu i zatwierdziĺ chňĺ odblokowania operatora. 
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3. Konfiguracja 

 
Korzystanie z Serwisu wymaga: 
 

1. Zainstalowania przeglŃdarki internetowej obsğugujŃcej SSL 256, JavaScript oraz pliki cookie 
Zalecane przeglŃdarki to Internet Explorer, Firefox, Safari, Opera, Chrom w wersjach na bieŨŃco 
aktualizowanych.  

2. Ponadto w komputerach sğuŨŃcych do podpis·w przelew·w za pomocŃ kart kryptograficznych 
naleŨy: 
Á Zainstalowaĺ aplikacjň do obsğugi kart CryptoCard Suite w najnowszej wersji (aktualne 
oprogramowanie dostňpne tylko dla platformy Windows) wraz z aktywnŃ kartŃ 
kryptograficznŃ; 

Á Zainstalowaĺ aktualnŃ wersjň Java; 
Á Zainstalowaĺ program IBpodpis (program do pobrania w Serwisie ï aplikacji Internet 

Bankingu dla Firm za pomocŃ przycisku [Pobierz program] w oknie autoryzacji 
przelew·w); 

Á Komputer powinien mieĺ zğŃcze USB lub wbudowany czytnik kart. 
 

W zwiŃzku z brakiem wsparcia ze strony firmy Microsoft dla systemu Windows XP nie jest 
zalecane korzystanie z usğug banku za poŜrednictwem tego systemu. 
 
Poprawne dziağanie systemu jest moŨliwe po prawidğowym skonfigurowaniu przeglŃdarki. Konfiguracjň 
pokazano na przykğadzie przeglŃdarki Internet Explorer wersja 11. WczeŜniejsze wersje nie sŃ 
wspierane. 
 
W celu skonfigurowania przeglŃdarki, w jej oknie naleŨy wybraĺ z menu gğ·wnego polecenie 
[Narzňdzia], a nastňpnie [Opcje internetowe];  

 

Á W zakğadce [PrywatnoŜĺ] naleŨy 
uŨyĺ przycisku [Zaawansowane] i 
ustawiĺ: 
- akceptowanie plik·w cookie, z 
wyjŃtkiem tych, kt·re pochodzŃ od 
innych firm i wykorzystujŃ informacje 
osobiste; 
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Á W zakğadce [Zabezpieczenia] dla 
strefy Internet naleŨy ustawiĺ poziom 
zabezpieczeŒ na [średnio-wysoki] 
ï tak, aby obsğuga skrypt·w Java 
byğa moŨliwa; 

 

 

 

Á W zakğadce [Zaawansowane] 
naleŨy zaznaczyĺ parametry: 
V [Nie zapisuj zaszyfrowanych 

stron na dysku] 
V [SprawdŦ czy certyfikat 
wydawcy nie zostağ cofniňty], 
[UŨyj szyfrowania TLS 1.2]; 
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Á W zakğadce [ZawartoŜĺ] w opcji 
Autouzupeğnianie naleŨy wybraĺ 
przycisk [Ustawienia] a nastňpnie w 
wyŜwietlonym oknie odznaczyĺ 
opcjň [Nazwy uŨytkownik·w i 
hasğa w formularzach].  
 

 

 

 
Á Zaleca siň r·wnieŨ usuniňcie juŨ 
zapisanych haseğ. W tym celu w 
zakğadce [Og·lne] naleŨy wybraĺ 
[Historia przeglŃdania/UsuŒé], a 
nastňpnie [Hasğa/UsuŒ hasğaé] 
oraz zatwierdziĺ usuniňcie haseğ 
przyciskiem [UsuŒ]. 
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Wszystkie zmiany naleŨy potwierdzaĺ przyciskiem [OK], a na koŒcu zaakceptowaĺ przyciskiem 
[Zastosuj] i [OK]. 
 
UWAGA! 
W przypadku korzystania z przeglŃdarki Opera naleŨy wyğŃczyĺ mechanizm Opera Turbo. Mechanizm 
ten powoduje, Ũe w komunikacji przeglŃdarki z systemem bankowym poŜredniczŃ serwery proxy firmy 
Opera Software ASA znajdujŃce siň w innych krajach. MoŨe to powodowaĺ fağszywe alarmy o pr·bie 
nieautoryzowanego dostňpu do serwisu Internet Banking i w konsekwencji blokadň dostňpu do serwisu. 
TakŨe w zwiŃzku z tym do obsğugi Internet Bankingu nie naleŨy stosowaĺ przeglŃdarki Opera Mini,  
w kt·rej mechanizm ten (Opera Turbo) jest wbudowany na stağe. 
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4. Logowanie do Serwisu 

Autoryzowany dostňp do zasob·w danego klienta Banku realizowany jest poprzez procedurň logowania 
do Serwisu, w kt·rej uprawniony uŨytkownik Serwisu powinien prawidğowo podaĺ sw·j identyfikator oraz 
hasğo dostňpu. Unikalny identyfikator klienta oraz poczŃtkowe hasğo dostňpu sŃ przyznawane  
w oddziale Banku w momencie rejestracji klienta w systemie bankowym, jako uprawnionego do 
korzystania z Serwisu. Zaleca siň, aby podczas pierwszego logowania, uŨytkownik Serwisu dokonağ 
zmiany przyznanego przez Bank hasğa. Identyfikator oraz hasğo powinny byĺ przez uŨytkownika 
chronione przed innymi osobami, gdyŨ wejŜcie w ich posiadanie przez osoby trzecie umoŨliwia dostňp 
do Ŝrodk·w wğaŜciciela rachunku. 
 
W celu zalogowania siň do Serwisu: 
 

Á uruchom przeglŃdarkň internetowŃ np. Firefox, 
Á wejdŦ na stronň www banku i wybierz opcjň logowania. NastŃpi w·wczas przekierowanie 

do okna logowania do Serwisu. Przed rozpoczňciem wprowadzania danych, upewnij siň, 
Ũe poğŃczenie jest szyfrowane, czyli adres zaczyna siň od https://, a nie od http://. 
Dodatkowo na pasku stanu zabezpieczeŒ przeglŃdarki powinna znajdowaĺ siň kğ·dka 
oznaczajŃca pracň z poğŃczeniem szyfrowanym. KlikajŃc na niŃ dwukrotnie, moŨesz 
sprawdziĺ autentycznoŜĺ certyfikatu wykorzystywanego do szyfrowania poğŃczenia (zob. 
rozdz. 4.1), a tym samym, czy witryna jest tŃ poŨŃdanŃ. W przypadku niespeğnienia 
kt·regokolwiek z tych warunk·w, przerwij procedurň logowania (nie wolno podawaĺ 
numeru uŨytkownika i hasğa!), 

Á wpisz w polu Identyfikator sw·j numer Ÿ identyfikator nadany w Banku, przejdŦ 

przyciskiem Dalej  do pola Hasğo. W celu zwiňkszenia bezpieczeŒstwa logowania do 

serwisu Internet Banking po pierwszym zalogowaniu wybierz obrazek bezpieczeŒstwa, 
kt·ry bňdzie widoczny na stronie logowania po wprowadzeniu i zatwierdzeniu 

identyfikatora (wiňcej w punkcie 4.48). Dane identyfikujŃce zatwierdzasz przyciskiem 

Zaloguj . Numer klienta i hasğo moŨesz wpisaĺ przy pomocy wirtualnej klawiatury, kt·rŃ 

uruchomisz po klikniňciu ikonki .  W ten spos·b unikniesz przechwycenia, przez 
zğoŜliwe oprogramowanie typu Ăkeyloggerò, znak·w wprowadzanych za pomocŃ 
standardowej klawiatury,  

Á w zaleŨnoŜci od ustaleŒ banku hasğo do logowania w Internet Bankingu moŨe byĺ w wersji 
standardowej lub wersji maskowalnej. W standardowej wersji podajesz numer klienta 
i wszystkie znaki swojego hasğa dostňpu. W wersji maskowalnej w pierwszym oknie 

naleŨy podajesz numer klienta, akceptujesz przyciskiem Dalej  i w nastňpnym oknie, 

podajesz tylko niekt·re znaki swojego hasğa dostňpu losowo wygenerowane przez 

system. Zatwierdzasz przyciskiem Zaloguj . Po kaŨdym poprawnym zalogowaniu istnieje 

moŨliwoŜĺ otrzymania SMS z takŃ informacjŃ.  
W Ustawieniach serwisu moŨna zdecydowaĺ o sposobie logowania i powiadomieniach 
SMS-em wybierajŃc odpowiednie polecenia Parametr·w. 

 
Pamiňtaj, Ũe login i hasğo przeznaczone sŃ tylko dla jednej osoby, czyli dla ciebie. Nie udostňpniaj 
loginu i hasğa innym osobom. 

 
UWAGA! W procesie logowania nie pojawiajŃ siň Ũadne komunikaty z proŜbŃ o hasğo 
jednorazowe czy numer telefonu. 
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Rys.1 Okno ĂLogowanieò. 

JeŨeli na stronie logowania zostanŃ wykryte elementy dodane przez zğoŜliwe oprogramowanie, to 
aplikacja Internet Banking moŨe wyŜwietliĺ nastňpujŃcy komunikat: 

 

4.4. Zmiana hasğa 

Podczas pierwszego logowania, pojawi siň formularz zmiany hasğa dostňpu (Rys.2), ustalonego przez 
bank, na hasğo znane tylko uŨytkownikowi Serwisu. Nowe hasğo musi speğniaĺ pewne ustalone reguğy, 
tzn. musi zawieraĺ, co najmniej: 

Á 8 znak·w, 
Á jednŃ duŨŃ literň, 
Á jednŃ mağŃ literň, 
Á jednŃ cyfrň, 
Á znak specjalny (opr·cz ~`{}|;\"'?<>) - serwis sprawuje kontrolň nad wpisywanymi znakami 
i przy pr·bie wprowadzenia znaku niedozwolonego informuje odpowiednim 
komunikatem.  

Aby zmieniĺ hasğo naleŨy wprowadziĺ we wğaŜciwe pola stare hasğo, dwukrotnie nowe hasğo 

i zatwierdziĺ operacjň przyciskiem Wykonaj.  

 

 
Rys. 2 Okno "Zmiana hasğa". 

Prawidğowo wykonana operacja zakoŒczy siň komunikatem: 5ȅǎǇƻȊȅŎƧŀ ȊƻǎǘŀƱŀ ǇǊȊȅƧťǘŀΦ IŀǎƱƻ ȊƻǎǘŀƱƻ 
zmienione. 
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4.5. Silne uwierzytelnienie Klienta 

 
Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwuskğadnikowe, kt·re ma podnieŜĺ 
stopieŒ weryfikacji toŨsamoŜci Klienta. 

 

4.1.1. Logowanie do bankowoŜci internetowej 

 
A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowoŜci 

internetowej 
 
Zmiany uzaleŨnione sŃ od posiadanego sposobu autoryzacji: 

 
Á Autoryzacja ï hasğa SMS 

 
W przypadku gdy silne uwierzytelnienie Klienta wymagane jest przy logowaniu do bankowoŜci 
internetowej w·wczas kaŨdorazowo takie logowanie jest dwuetapowe: wpisujemy login i hasğo, 
w drugim etapie wpisujemy dodatkowe hasğo z SMS. Okna logowania do systemu wyglŃdajŃ jn: 

 
Logowanie jest dwuetapowe:  
- naleŨy wpisaĺ login i hasğo; 

 
Hasğo peğne:    Hasğo maskowalne: 

  
 

- w drugim etapie naleŨy podaĺ hasğo otrzymane w wiadomoŜci SMS i wybraĺ ½ŀǘǿƛŜǊŘȋ: 

 

 
 

Á Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (jak ustaliĺ kod 
uwierzytelnienia opisano w dalszej czňŜci instrukcji) 

 
Logowanie jest dwuetapowe:  
- naleŨy wpisaĺ login i hasğo; 

 
Hasğo peğne:    Hasğo maskowalne: 

  
 

- w drugim etapie naleŨy podaĺ wczeŜniej zdefiniowany kod uwierzytelnienia oraz hasğo otrzymane  

w wiadomoŜci SMS i wybraĺ ½ŀǘǿƛŜǊŘȋ: 



Bank Sp·ğdzielczy w Sok·ğce Internet Banking dla Firm 

 

instrukcja uŨytkownika    |    strona  16 
 

 

 
 

Á Autoryzacja mobilna 
 

Logowanie jest dwuetapowe:  
- naleŨy wpisaĺ login i hasğo; 

 
Hasğo peğne:    Hasğo maskowalne: 

  
 

- w drugim etapie naleŨy zatwierdziĺ zlecenie autoryzacyjne w aplikacji mobilnej: 
 

 
 

 
Á Autoryzacja - nPodpis 

 

KorzystajŃc z aplikacji nPodpis do obsğugi certyfikatu, podczas logowania do systemu Internet 
Banking,w aplikacji wyŜwietli siň kod uwierzytelnienia logowania, a w oknie logowania  
w serwisie IB po wpisaniu wğasnego identyfikatora i hasğa pojawi siň okno do wprowadzenia 

ĂKodu z aplikacji nPodpisò, naleŨy je wpisaĺ i wybraĺ ½ŀǘǿƛŜǊŘȋ: 
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W aplikacji nPodpis okno z wygenerowanym kodem autoryzacyjnym do logowania wyglŃda jn: 
 

 
 

 
Á Autoryzacja ï Token Vasco 

 

KorzystajŃc z Tokenu Vasco do autoryzacji, podczas logowania do systemu Internet Banking 
kod wyŜwietli w tokenie, a w oknie logowania w serwisie IB pojawi siň okno do wprowadzenia 

ĂPINu oraz hasğa z tokenaò, naleŨy je wpisaĺ i wybraĺ ½ŀǘǿƛŜǊŘȋ: 

 

 

 

Á Autoryzacja ï Token Digipass 310 OneSpan 

W trakcie logowania do systemu bankowoŜci internetowej, po wpisaniu identyfikatora i hasğa, 

naleŨy w kolejnym kroku podaĺ WYNIK z tokena i wybraĺ ½ŀǘǿƛŜǊŘȋ.  
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KlikajŃc w symbol znaku zapytania wyŜwietlana jest podpowiedŦ w jaki spos·b odczytaĺ Wynik 
z tokena (dokğadny opis znajduje siň w instrukcji Token Digipass 310 OneSpan ï instrukcja 
uŨytkownika.pdf). 

 

 

 

Á Uznanie urzŃdzenia zweryfikowanego metodŃ Device Fingerprinting (DFP) za element 
silnego uwierzytelnienia (SCA) 

 

Metoda Device Fingerprinting (zwana dalej: DFP) bada okreŜlone cechy urzŃdzenia (komputer, 
smartfon, tablet, laptop itp.). Jest to technika wdroŨona w celu identyfikacji poszczeg·lnych 
uŨytkownik·w lub maszyn. Badane cechy (identyfikatory) okreŜlane sŃ mianem odcisk·w 
przeglŃdarek lub urzŃdzeŒ. 

Weryfikacja urzŃdzenia metodŃ DFP pozwalajŃ potwierdziĺ, Ũe jest to urzŃdzenie, z kt·rego 
logowağ siň juŨ klient i wykonywağ operacje pğatnicze. W ten spos·b w zakresie bezpieczeŒstwa 
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urzŃdzenie zapisane jest jako zaufane ï okreŜla element coŜ mam,jako coŜ co posiada 
wyğŃcznie uŨytkownik (speğnia kryterium SCA). 

JeŜli DFP dla urzŃdzenia zaufanego nie zapewnia unikalnoŜci, albo nie speğnione sŃ inne 
warunki traktowania tego urzŃdzenia jako ĂcoŜ co posiada wyğŃcznie uŨytkownikò urzŃdzenie 
zaufane jest elementem poprawiajŃcym bezpieczeŒstwo w przypadku stosowania przez bank 
zwolnienia z silnego uwierzytelnienia przy logowaniu do bankowoŜci elektronicznej przez okres 
90 dni; art. 10 RTS (PSD2).  

 

Aby metoda DFP dziağağa poprawnie nie naleŨy pracowaĺ na przeglŃdarkach w trybie 
prywatnym in private poniewaŨ automatycznie usuwa on informacje o przeglŃdaniu, takie jak 
hasğa, pliki ciasteczek i historiň, nie pozostawiajŃc Ŝlad·w po zakoŒczeniu sesji. Nie naleŨy 
zaznaczaĺ opcji w ustawieniach/historii przeglŃdarki czyŜĺ historiň i pliki cookie podczas 
zamykania przeglŃdarki. 

 

W oknie logowania do systemu bankowoŜci elektronicznej pojawi siň komunikat: 

 

 
 

Zapisanie przeglŃdarki i urzŃdzenia jako zaufane jest akceptacjŃ regulaminu. UmoŨliwi 
logowanie siň z tego urzŃdzenia bez stosowania metod silnego uwierzytelnienia tj. SMS, 
autoryzacja mobilna, token, nPodpis: 

 

 
 

Dodanie urzŃdzenia jako zaufane naleŨy zautoryzowaĺ. W oknie, w zaleŨnoŜci od sposobu 
autoryzacji jaki posiada klient, pojawi siň odpowiedni komunikat, w poniŨszym przykğadzie jest 
to kod uwierzytelnienia i hasğo: 
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W opcji bankowoŜci elektronicznej Ustawienia Ą Kanağy dostňpu i urzŃdzenia pojawi siň 
dodane urzŃdzenie zaufane: 

 

 
 

B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu bankowoŜci 
internetowej 

 
W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu 
bankowoŜci internetowej, logowanie odbywa siň tak jak do tej pory ï naleŨy podaĺ 
identyfikator i hasğo do Internet Bankingu. 
 

4.1.2. Dodatkowy kod uwierzytelnienia do autoryzacji SMS 

 
W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia w·wczas 
kaŨdorazowo logowanie i kaŨda operacja, kt·ra wymaga podania hasğa SMS, poprzedzana jest 
kodem uwierzytelnienia  

 
Â Autoryzacja - hasğa SMS 

 
Kod uwierzytelnienia naleŨy ustawiĺ zgodnie z komunikatami wyŜwietlanymi przez system 
Internet Banking. 

 
W trakcie logowania do serwisu Internet Banking, po wpisaniu identyfikatora i hasğa, wyŜwietli 
siň komunikat do podania hasğa SMS: 
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Hasğo peğne:     Hasğo maskowalne: 

     
 

Drugi etap, to podanie hasğa SMS: 

 
 

Po wpisaniu hasğa i poprawnym zalogowaniu siň do Internet Bankingu system wyŜwietli okno 
UstawieŒ - Kod uwierzytelnienia  do haseğ SMS. Kod powinien zawieraĺ 4 cyfry, posğuŨy do 
logowania do systemu i autoryzacji transakcji - gdy operacja bňdzie wymagağa podania hasğa 
SMS, naleŨy poprzedziĺ je kodem uwierzytelnienia. Ustawienia zatwierdzamy przyciskiem 

ZaǘǿƛŜǊŘȋ. Podajemy otrzymane hasğo SMS autoryzujŃce tŃ operacjň i wybieramy Podpisz 
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W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu 
po wpisaniu identyfikatora i hasğa zostanie wyŜwietlone okno do wprowadzenia kodu 
uwierzytelnienia oraz hasğa SMS: 
 

 
 
Wprowadzenie kodu uwierzytelnienia do haseğ SMS bňdzie wymagane w oknie autoryzacji 
operacji (opis w punkcie instrukcji Podpisywanie przelew·w) 

Kod uwierzytelnienia moŨna zmieniĺ w opcji Ustawienia ï Parametry ï BezpieczeŒstwo (opis  
w punkcie Ustawienia) 

4.1.3. WyğŃczenie ograniczeŒ wynikajŃcych z dyrektywy PSD2 

W serwisie Internet Banking przy wğŃczonych ograniczeniach wynikajŃcych z dyrektywy PSD2 
dostňp do niekt·rych danych moŨe zostaĺ zablokowany.  

LogujŃc siň do Internet Bankingu bez silnego uwierzytelnienia ograniczone zostanŃ 
niekt·re funkcje bankowoŜci np. dostňp do historii rachunku starszej niŨ 90 dni czy przelew·w 
zdefiniowanych, dostňp do bazy kontrahent·w, rejestru zdarzeŒ oraz ustawieŒ 

Aby wyğŃczyĺ ograniczenia naleŨy w poniŨszym oknie wybraĺ przycisk ²ȅƱŊŎȊ ograniczenia 

 

W konsekwencji pojawi siň kolejny komunikat do autoryzacji operacji. Ekrany w serwisie Internet 
Bankingu r·ŨniŃ siň w zaleŨnoŜci od sposobu autoryzacji: 
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¶ Autoryzacja - Hasğa SMS 

 

 

¶ Autoryzacja ï nPodpis 

 

Odpowiednio w aplikacji nPodpis pojawi siň kod autoryzacyjny: 
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¶ Autoryzacja ï token Vasco 

 

¶ Autoryzacja Token Digipass 310 One PSan 
 

 
  
Pod ikonkŃ znaku zapytania znajduje siň podpowiedŦ jak uzyskaĺ Wynik z tokena:  
WğŃcz token przytrzymujŃc zielony przycisk OK. 
WprowadŦ PIN, a nastňpnie zatwierdŦ, naciskajŃc zielony przycisk OK. 
Za pomocŃ przycisk·w ze strzağkŃ wybierz z menu pozycjň Pyt/Odp,  
a nastňpnie zatwierdŦ naciskajŃc zielony przycisk OK.ò  
Dokğadny opis znajduje siň w instrukcji Token Digipass 310 OneSpan ï instrukcja 
uŨytkownika.pdf 

¶ Autoryzacja mobilna 
 

 

NaleŨy zalogowaĺ siň do Aplikacji mobilnej i zatwierdziĺ zlecenie wyğŃczenia ograniczeŒ 
dostňpu. 

 

4.6. Wylogowanie 

Aby zakoŒczyĺ pracň z systemem wybierz przycisk Wyloguj znajdujŃcy siň na nieruchomym pasku  

w prawym g·rnym rogu okna Systemu.  

W przypadku posiadania kilku profili uŨyj przycisku Wyloguj znajdujŃcego siň na dole ramki z profilami. 










































































































































































































